ESIAD

BASIN YANSIMAIARI

SIBER TEHDITLER VE
RISKLER

Sertifika No: Q-1

Sehit Fethi Bey Caddesi, No:55, Kat:8 35210 IZMIR » Tel: (0 232) 483 88 33 Faks: (0 232) 483 35 25 « esiad @esiad.org.tr + www.esiad.org.tr

BRSIF=D TURKONFED Bilai
p— iy bilgi




MILLIYET iZMIiR EGE Yayn Tarihi: 18.6.2023 11

.
Interpress‘ HAFTALIK BOLGESEL ...  Sayfa: 8

iZMIR Medya Tiraj : 121754
SiYASI StxCm : 12,52

Siber giivenlidi ihmal




interpress’

HURRIYET iZMIR
EGE

GUNLUK BOLGESEL GA...

iZMIR
SiIYASI

Yayin Tarihi : 17.6.2023
Sayfa : 5

Medya Tiraj : 185655
StxCm : 54,83

AKSAMAYAN IS HAYATIICIN

SIBER GUVENLIK

M EGE Sanayici

ve Is Insanlan
Dernegi (ESIAD),
“Siber Tehditler
ve Riskler” konulu
online toplant1
diizenledi. Orga-
nizasyonda, is
hayatinda siber
saldirilara karsi
alinmasi gereken
onlemler ele 1
alindi. Toplantida, "=
Emniyet Genel

Miidiirliigii Siber Suclarla
Miicadele Sube Miidiirliigii
Adli Bilisim Biiro Amirli-
gi'nden polis memuru Onur
Durukan, sik karsilasilan
“hacklenme” yontemlerini
ornek olaylar esliginde an-
latt1 ve is insanlarina alabi-
lecekleri tedbirler hakkinda
onerilerde bulundu.

DIJITAL AYAK iZi

Is diinyasinin dijital caga
uyum saglayabilmek icin
iiretim, ticaret modelleri ve
is yapma siireclerindeki hiz-
1 degisime ayak uydurmak
zorunda oldugunu belirten
ESIAD Baskan Sibel Zorlu
da sozlerini soyle stirdurdii:

“Teknoloji ve dijitalles-
me, bize siirdiiriilebilir bir
kalkinma icin yepyeni fir-
satlar sunuyor. Ozellikle Ko-
vid-19 pandemisiyle birlikte
internet ve dijital yontemler
tlim alanlara ve yas grupla-
nna yayildi. Online toplan-
tilar ve dersler, uzaktan alis-
verisler, internet sitelerine
basvurarak ve aplikasyonlar
iizerinden yapilan islemler
giderek artt1. Hepimiz akilh
telefonlar sayesinde hem
ozel hem de is hayatimiz
surdiirityoruz. Mobil, dijital
uygulamalarda cok sayida
parola belirliyoruz; konum
paylasma, rehbere erisim
gibi izinler veriyoruz. Bircok
internet sitesinde kisisel ve

 finansal bilgileri-
mizi paylasiyoruz.
Bir baska ifadeyle
dijital ayak izimizi
birakiyoruz. Bu-
nun sonucunda,
kisisel telefonlar
ve bilgisayarlar,
isyerlerindeki
elektronik sis-
temler icin ciddi
giivenlik sorunlar
ortaya cikiyor.”

FARKINDALIK YARATMALIYIZ

Siber giivenlik kavrami-
nin giderek 6nem kazan-
digini vurgulayan Zorlu,
bilgi teknolojileri gelisirken,
glivenlik teknolojilerinin
de paralelinde gelismesinin
hayati 6nem tasidigini kay-
detti. Zorlu, “Siber giivenlik
konusunda tilke bazinda
degil, kiiresel diizeyde
tedbirler alinmasi gerekiyor.
Siber giivenlik alaninda da
siirekli gelisme gerekiyor.
Bize diisen gore bu tedbirler
konusunda farkindalik yara-
tilmasina katkida bulunmak
ve siber giivenligin tiim
kademelerde yayilmasini
saglamak.” @ HURRIYET
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ESIADtan fiackertaria

milcadele semineri

B ESIAD Bagkani Sibel
Zoru, "Bilgi ve verilerin
korunmasi; is ve retimin
devamliligi ve ticari ha-
yatin aksamamasi igin
cok kritik’ dedi. M 4TE
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'Hacker'larla micadele semineri

ESIAD, is hayatinda siber saldirilara karsi alinmasi gereken dnlemler igin online toplanti diizenledi. ESIAD Bagkani
Sibel Zorlu, “Bilgi ve verilerin korunmasi; is ve Uretimin devamliligi ve ticari hayatin aksamamasi icin ¢ok kritik” dedi

EGE Sanayici ve Is Insanlar Der-
negi (ESIAD) tarafindan diizenle-
nen 'Siber Tehditler ve Riskler’ ko-
nulu online toplantida, is hayatinda
siber saldinlara kars1 almmast gere-
ken Gnlemler ele alind1. Toplantida,
Emniyet Genel Miidiirligii Siber
Suglarla Miicadele Sube Mudiirliigia
Adli Bilisim Biiro Amirligi'nden po-
lis memuru Onur Durukan, sik kar-
silasilan hacklenme'yontemlerini
ornek olaylar esliginde anlatt: ve is
insanlarma alabilecekleri tedbirler
hakkinda énerilerde bulundu.

SIBER GUVENLIK ONEMLI

Siber giivenlik kavraminin gide-
rek onem kazandigi vurgulayan
Zorlu, bilgi teknolojileri gelisirken,
gtivenlik teknolojilerinin de parale-
linde gelismesinin hayati 6nem tagi-
digini kaydetti. Zorlu, soyle devam
etti: “Siber giivenlik konusunda
lilke bazinda degil, kiiresel diizey-
de tedbirler alinmasi gerekiyor. Gii-
niimtizde bilgi ve verilerin korun-
masy; tiretimin devamhhg; ve ticari
hayatm aksamamasi bakimindan
kiritik onem tastyor. Bize diisen go-
rev, bu tedbirler konusunda farkin-

dalik yarahlmasina katkida bulun-
mak ve siber giivenligin tiim kade-
melerde yayilmasim saglamak.”
ESIAD iiyesi, Bilgitiirk Bilgisa-
yar Teknolojileri A.S. Genel Mudii-
rit Onur Abaly, siber giivenlik ko-
nusunun yeterince dnemsenmedi-
gini belirtti. Emniyet Genel Mudtir-
liigii Siber Suclarla Miicadele Sube
Midarlagi Adli Bilisim Biiro
Amirliginde gorev yapan polis me-
muru Onur Durukan, Ege'de sik
karsilasilan saldir1 yontemlerini,
'fidye yazilimlan, dagitilmis ag sal-
dinlar, oturum ele gecirme, bir di-
lin anahtar kelimelerini kullanarak
deneme yanilma yontemi, siteler
arast komut calistirma ve ozellikle
yurtdist ahsverislerinde alici ve sa-
tiamn arasina girerek mali ya da
paray1 kendi hesabina transfer
eden ortadaki adam saldirist’ sek-
linde siralad. Durukan, “Oncelikle
kafeler, toplu tasima araglan gibi
yerlerde herkese agik aglari kesin-
likle kullanmaym. Sirketlerinizde
ise siber giivenlik hizmeti sagla-
yanlarla isbirligi yapin ve firma icin
giivenlik politikalarmiz1 olugturun”
diye konustu. B Ozde KOCA
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Siber guvenlik
olmazsa olmaz

Ege Sanayici ve Is insanlari Derneginin
(ESIAD) diizenledigi online toplantida, is
hayatinda siber saldirilara karsi alinmasi
gereken onlemler ele alindi. ESIAD Yonetim
Kurulu Baskani Sibel Zorlu, "Siber giivenlik
konusunda lilke bazinda degil, kiiresel
diizeyde onlemler alinmasi gerekiyor. Bilgi
ve verilerin korunmasi, is ve iiretimin
devamUliligi ve ticari hayatin aksamamasi
icin cok kritik” dedi. ([Haber Merkezi)
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Siher giivenlik, is hayatinin
aksamamam icin cok kritil

£ ve fs Insanlan Demegi (ESIAD) Yone-
hm Kurulu Baskaru Sibsél Zatii, teknolojinin gelis-
mesiyle birlikte siber giivenlik kavrammin giderek
6nem kazancigmm belirterek, “Siber giivenlik konu-
sunda iilke bazinda degil, kiiresel diizeyde énlemler
ahnmast gerekiyor. Bilgi ve verilerin korunmas; is ve
tiretimin devamhiigy ve ticari hayahn aksamamast icin
cok keitik” dedi.

ESIAD tarafindan diizenlenen “Siber Tehditler ve
Riskler” konulu online toplantida, is hayatinda siber
saldinlara kars: alinmasi gereken 6nlemler ele alind.
Toplantida, Emniyet Genel Miidiirtigti Siber Suglarla
Miicadele Sube Miidiirtigti Adli Bilisim Biiro Amirli-
ginden Polis Memuru Onur Durukan, sik karsilasilan
“hacklenme” yontemlerini 5mek olaylar esligind

€ an-
lath ve is insanlanna alabilecekleri tedbirler hakkinda
onerilerde bulundu.
DIJITAL AYAK iZiMiZi BIRAKIYORUZ

Is diinyasiun dijital caga uyum
saglayabilmek icin tiretim, ticaret
modelleri ve is yapma stirecle-
rindeki hizh degisime ayak uy-
durmak zorunda oldugunu
belirten ESTAD Yénetim Ku-
rulu Baskaru Sibel Zoti, “Tek-
noloji ve dijitallesme, bize siirdii-
riilebilir bir kalkinma icin yepyeni
firsatlar sunuyor. Ozellikle Covid 19
pandemisiyle birlikte internet ve dijital yéntemler tim
alanlara ve yas gruplarna yayildi. Online toplantlar ve
dersler, uzaktan alisverisler, internet sitelerine basvura-
rak ve aplikasyonlar tizerinden yapilan islemler giderek
art, Hepimiz akilh telefonlar sayesinde hem 6zel hem

de is hayatimizi siirdiiriiyoruz. Mobil, dijital uygulama-
larda gok sayida parola belirliyoruz; konum paylasma,
rehbere erisim gibi izinler veriyonuz. Bircok internet si-
tesinde kisisel ve finansal bilgilerimizi paylastyoruz. Bir
baska ifadeyle dijital ayak izimiz birakiyoruz. Bunun
sonucunda, kisisel telefonlar ve bilgisayarlar, isyerlerin-
deki elektronik sistemler icin ciddi giivenlik sorunlan
ortaya aikiyor” dedi.

YETERINCE ONEMSENMIYOR

Toplantinin diizenlenmesine katkida bulunan ESI-
AD {iyesi, Bilgitiirk Bilgisayar Teknolojileri A.S. Genel
Miidirii Onur Abah da, siber giivenlik konusunun ye-
terince dnemsenmedigini belirterek, “Bircogumug, sir-
ketlerimizdeki verileri ve sisternleri korumasi icin go-
revlendirdigimiz bilgi sistemleri yoneticilerd, bilisim uz-
manlan ya da bilgi islem sorumlularinin yénlendirme-
siyle bazi kararlar veriyoruz. Onlann bilgi birikimi, tec-
riibeleri hatta niyetleri kadar giivende oldugumuzun
gercekten farkinda miuyrz? Destek ve hizmet aldiklan
bizler gibi firmalarmn kabiliyetlerini denetleyebiliyor
muyuz? Yapilan yatnmlarin dogru sekilde calistigin-

dan, 6denen parann karsihgini aldigimizdan emin

Bu sunumun siber giivenlik konusunda isletrmeleri-
mize yol gsterecegine inantyorum” dedi.

NASIL “HACK”LENIYORUZ

Emniyet Genel Miidiirliigii Siber Sug-
larla Miicadele Sube Miidirliigii Adli Bi-
lisim Biiro Amirliginde gérev yapan polis
memuru Onur Durukan da ESTAD
tiyelerine sik karsilasilan “hacklanme”
yontemlerini anlatti. Kisisel ya da ku-

miyiz? Bu sorulann cevaplan iizerinde diistinmeliyiz.
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rumsal verilerin ele gecirilmesinin, maddi kayipla-
rin yani sira miisteri ve zaman kaybina da yol achi-
gt ifade eden Durukan, Ege Bolgesi'nde sik karsi-
lasilan saldin yontemlerini “Fidye vazilimlar, dagi-
tilmus ag saldinlan, oturum ele gecirme, bir dilin
anahtar kelimelerini kullanarak deneme yarulma
yontemi, siteler arasi komut calistirma ve 6zellikle
yurtds: ahsverislerinde alici ve saticinin arasma gi-
rerek mah ya da parayi kendi hesabima transfer
eden ‘ortadaki adam saldinisy’” seklinde siraladi.

BU ONLEMLERI MUTLAKA ALIN

Hacker’larin kullandig: yon-
temleri dmeklerle tek tek acik-
layan Durukan, siber saldir-
lardan korunmalan icin is
insanlarna gu onerilerde
bulundu: “Oncelikle kafe-
ler, toplu tasima araclan gibi
yerlerde herkese acik aglar:
kesinlikle kullanmayin. Sirket-
lerinizde ise siber giivenlik hizme-
ti saglayanlarla is birligi yapin ve firma i¢in giiven-
lik politikalarinizi olusturun. Calisanlanmizla ilgili
bir giivenlik politikaniz olsun. Yani her USB'nin
her cihazda calistirilmamast, disaridan getirilen
ozel kullamma agik donarimlarin firma bilgisayar-
larinda a¢lmamast ya da calisanlann, firmayla ilgili
bilgilerini sosyal medya hesaplarinda paylasmama-
s1 gibi konularda gerekli dnlemleri alin. Ikinci ola-
rak, web gilivenlik agig: tarayicist kullanuin. Bu tara-
yic1 web {izerinde gezm:rken gezdiginiz yerlerin
aciklann tanyor ve size bildiriyor. Ugtincti olarak

Firewall giivenlik duvan yazilimu kullanun. Ciin-
kit icinde zararh yazilimi engelleven hem
yazihm hem de donarm var. Bunun di-
sinda giincel ve lisansh yazilimlar kulla-

nin. Son olarak siber giivenlik danis-
manlarindan destek alirken yazilimeini-
71 iyi arashirm ve yaptinlan isin sozlesme
maddelerine, giivenlikle ilgili maddeleri
ayn ayri ekleyin.”
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|s insanlarina “hacker”larla
mucadele semineri

HABER MERKEZI

ESIAD tarafindan diizenlenen “Si-
ber Tehditler ve Riskler” konulu online
toplantida, is hayatinda siber saldirilara
karsi alinmasi gereken onlemler ele alin-
di. Toplantida, Emniyet Genel Mudurlugu
Siber Suclarla Micadele Sube Mudurlii-
gu Adli Bilisim Blro Amirliginden Polis
Memuru Onur Durukan, sik karsilasilan
"hacklenme” yontemlerini ornek olaylar
esliginde anlatti ve is insanlarina alabi-

lecekleri tedbirler hakkinda onerilerde
bulundu. Ege Sanayici ve is insanlari
Dernegi (ESIAD) Yonetim Kurulu Bas-
kani Sibel Zorlu, teknolojinin gelisme-
siyle birlikte siber guvenlik kavraminin
giderek onem kazandigini belirterek,
“Siber gvenlik konusunda tlke bazinda
degil, kiiresel diizeyde 6nlemler alinmasi
gerekiyor. Bilgi ve verilerin korunmasi; is
ve uretimin devamlilig ve ticari hayatin
aksamamasi icin cok kritik” dedi.
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Baskan Zorlu'dan siber
nemi vurgusu

% m

guvenligin o

EGE Sanayici ve Is Insanlari Dernegi
(ESIAD), ““Siber Tehditler ve Riskler”
konulu online toplanti diizenledi. Top-
lantida, ig hayatinda siber saldirilara
karg1 alinmas: gereken 6nlemler ele
alindi. Toplantida, Emniyet Genel
Miidiirltigti Siber Suglarla Miicadele
Sube Miidiirliigii Adli Bilisim Biiro
Amirliginden Polis Memuru Onur
Durukan, sik karsilasilan “hacklen-
me” yontemlerini 6rnek olaylar egli-
ginde anlatt ve i§ insanlarina alabile-

Yayin Tarihi : 16.6.2023
Sayfa : 4

Medya Tiraj : 3232
StxCm : 33,5

cekleri tedbirler hakkinda onerilerde
bulundu. ESTAD Yénetim Kurulu
Bagkan Sibel Zorlu, teknolojinin ge-
lismesiyle birlikte siber giivenlik kav-
ramunin giderek énem kazandigimi be-
lirterek, “Siber giivenlik konusunda
tilke bazinda degil, kiiresel diizeyde
onlemler alinmasi gerekiyor. Bilgi ve
verilerin korunmasi; is ve tiretimin de-
vamhhi ve ticari hayatin aksamama-
st i¢in gok kritik” dedi. _

B HABER MERKEZI
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ESIAD’dan ‘siber
guvenlik’ vurgusu

ESIAD tarafindan diizenlenen *Siber Teh-
ditler ve Riskler” konulu online toplantida, is
hayatinda siber saldirilara kars: alinmasi ge-
reken onlemler ele alindi. Toplantida konusan
Ege Sanayici ve Is Insanlar1 Dernegi (ESIAD)
Yonetim Kurulu Baskam Sibel Zorlu, “Siber
glivenlik konusunda tilke bazinda degil,
kiiresel diizeyde tedbirler alinmasi gerekiyor.
Giintimiizde bilgi ve verilerin korunmasi;
tiretimin devamhilig ve ticari hayatin ak-
samamasi bakimindan kritik 6nem tasiyor.
Uluslararas: Telekomiinikasyon Birliginin
2020 tarihli 194 iilkeyi kapsayan indeksinde
Tiirkiye 11. strada yer aliyor. {1k siralarda,
ABD, Birlesik Krallik, Suudi Arabistan ve
Estonya bulunuyor. Hukuki, teknik, kurum-
sal, kapasite gelistirme ve is birligi tedbirleri
olarak yapilan puanlamada Tiirkiye hukuki
ve kurumsal anlamda tam puana ulagmis
durumda. Ancak teknoloji, siirekli ve hizla
ilerliyor. Bu nedenle siber giivenlik alaninda
da siirekli gelisme gerekiyor. Bize diisen gore
bu tedbirler konusunda farkindalik yaratil-
masina katkida bulunmak ve siber giivenligin
tiim kademelerde yayilmasim saglamak” dedi.
HABER MERKEZI



